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Комплексная система защиты информации "Феникс" обеспечит высокий уровень защиты

информационных ресурсов от различного рода угроз, в том числе при физической утрате информационных

носителей, и позволит восстановить информационную систему в короткие сроки и с минимальными

финансовыми затратами.

Конфиденциальная информация размещается не на диске ПК или сервере в офисе, а на специальном

секретном сервере, который располагается на любом удаленном расстоянии от основного офиса.

Ваши информационные ресурсы остаются доступными все время: 24 часа в сутки, 7 дней в неделю,

365 дней в году и подконтрольны только Вам.

Наше решение - ни одного байта 

информации в периметре офиса.
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Комплексная система защиты информации «Феникс» состоит из интегрированных модулей:

терминальный модуль, модуль шифрования, модуль быстрого реагирования и модуль резервного

копирования.

Терминальный модуль позволяет:

• создать максимально надежную,

защищенную и легко управляемую IT

инфраструктуру предприятия;

• создать изолированный сервер (группу

серверов) на любом удалении от основного

офиса (другое здание, город, страна);

• хранить информацию вне офиса;

• обеспечить централизованное хране-ние

информационных ресурсов, в т.ч.

персональных данных пользователей.
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Модуль шифрования обеспечивает:

• защиту баз данных, файловых архивов,

электронной почты и т.д., размещенных на

электронных носителях;

• защиту приложений. На зашифрованном

диске можно установить любое ПО,

которое будет доступно и видно

операционной системе только после

подключения диска;

• сокрытие самого факта наличия секретной

информации от посторонних.

Хранящиеся данные шифруются криптостойкими алгоритмами. Ключи шифрования передаются

пользователю и известны только ему.
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Модуль удаленного реагирования

предназначен для выполнения

предопределенных действий:

• в случае угрозы информационной

безопасности позволяет оперативно

блокировать информационные данные,

например, при помощи радио-брелока или

отправки кодовых SMS-сообщений;

• при необходимости позволяет удаленно

выключать или перезагружать сервер

(сервера).

«Тревожная кнопка» – радио-брелок, управляющий отключением сервера. В случае возникновения

нештатной ситуации, достаточно нажать кнопку брелока или отправить кодовое SMS-сообщение с любого

сотового телефона и сервер выключится. Это не только затруднит его обнаружение, но и зашифрует

информацию на жестких дисках.



Комплексная система защиты информации

«ФЕНИКС»
(495) 781-58-20

Что будет при «потере» сервера?

Если не было возможности отключить сервер «тревожной кнопкой»,

то перед транспортировкой сервер будет отключен. Произойдет

стирание ключей из оперативной памяти сервера, что не позволит после

его включения расшифровывать данные, хранящиеся на жестком диске.

Для восстановления информации с диска необходим аппаратный

ключ (карта Micro-SD), который хранится у первого лица компании. Без

него никто, даже штатный IT-специалист, не сможет расшифровать

данные. Несмотря на то, что сервер «изъят», он полностью бесполезен

для злоумышленников.
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Модуль резервного копирования создает

копии всех данных на основной и резервный

удаленный сервер (группу серверов). При

возникновении сбоев в работе основного

сервера (серверов), происходит быстрое

перенаправление на резервный сервер

(сервера).

Мы участвуем в запуске проекта только в случае 100% дублирования серверов!
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С комплексной системой защиты

информации «Феникс» Вы имеете возможность:

• оперативно блокировать информацию в

критических ситуациях,

• восстановить работоспособность компании в

короткие сроки, в т.ч. при непредвиденной выемки

информационных носителей;

• контролировать информационные ресурсы

самостоятельно.

С системой защиты информации «Феникс»

инфраструктура Вашей компании станет надежнее и

безопаснее.

А главное - хранение информации на

безопасном расстоянии от основного офиса, сделает

Вашу компанию не уязвимой при проверках любого

рода.

По вопросам разработки и внедрения системы «Феникс» обращайтесь по телефону (495) 781-58-20.
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Дополнительные преимущества системы «Феникс»:

• централизованное хранение информационных ресурсов, в т.ч. персональных
настроек пользователей;

• общее информационное пространство для всех сотрудников;

• непрерывность рабочих процессов;

• масштабируемость;

• возможность «горячей замены» оборудования в случае поломки;

• удаленное подключение к рабочему месту в любое время и в любом месте, где
есть Интернет;

• возможность использования локальных ресурсов при удаленном
подключении;

• сохранение сеанса работы на время отключения;

• отсутствие ПО в офисе.


